
 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ปัจจุบันอาชญากรไซเบอร์ (Hacker) ใช้เทคนิคในการฝัง Advanced Malware เข้ามากับ Files ที่มีการ
ใช้งานอยู่ทั่วไปเช่น Microsoft Office, PDF, JPEG และอ่ืนๆ โดยที่ Next-Gen Firewall, IPS และ 
Anti-Virus ไม่สามารถตรวจจับได้ 

 
ด้วยการล่อลวงให้ติด Malware ที่เข้ามาทาง Social Network Services เช่น Facebook, Twitter 
และอ่ืนๆ เมื่อฝั่ง Malware ได้ ส าเร็จ เครื่องลูกข่ายจะไปเชื่อมต่อกับ Bot Server ทาง Internet และ
เป็นช่องทางให้อาชญากรไซเบอร์ (Hacker)แฝงตัวเข้ามาในเครื่องขององค์กรเพื่อขโมยข้อมูลส าคัญและ
เข้าควบคุมระบบต่างๆภายในองค์กรต่อไป 
 
AhnLab MDs (Malware Detection System) สามารถตรวจจับ Advanced Malware และ Zero-
Day Malware ได้อย่างมีประสิทธิภาพด้วยเทคโนโลยี SandBox และสามารถ Block การเชื่อมต่อจาก 
Botnet Server ได้โดยอัตโนมัติ รวมถึงการวิเคราะห์และตรวจสอบ Malware Files ที่ติดมาจาก Web, 
Email, FTP และ File Sharing  ได้แบบ All-in-One Appliance 

 

 

 

การปกป้องภัยคุกคามรูปแบบใหม่ (APT) 
โซลูชั่นส าหรับป้องกัน Advanced Malware และภัยคุกคามแบบฉับพลัน (Zero-Day Attack) ที่น าเอาการตรวจสอบทุก
ช่องทางเช่น WEB, E-Mail, FTP และ Endpoint เป็นต้น มารวมไว้ในผลิตภัณฑ์เดียว  
 

ครอบคลุมทุกโปรโตคอล 
ในการป้องกัน APT 

(All-in-One Appliance) 



   

   ป้องกนั APT ที่ครอบคลมุทกุโปรโตคอลเชน่ Web, Email, FTP, SMB และ Endpoint 
เป็นต้น 

 ตรวจสอบเครื่องคอมพวิเตอร์ที่มีการเชื่อมโยงออกไปสู่เครือขา่ยอาชญากรคอมพิวเตอร ์
(Hacker)และ Blockการเชือ่มต่อแบบอัตโนมัต ิ

 ตรวจจับและป้องกนัภัยคุกคามชนดิฉบัพลัน (Zero-Day Attacks) ที่ระบบ Anti-Virus 
ไม่สามารถตรวจจับได ้

 ตรวจสอบและปอ้งกนัการตดิและแพรก่ระจาย Malware ภายในเครอืข่าย 

 ช่วยป้องกันไม่ให้เครื่องคอมพิวเตอร์ภายในเครือขา่ยออกไปโจมตเีครอืข่ายผู้อืน่ ซึ่งส่งผล
กระทบต่อ ภาพลักษณ์และชื่อเสียงขององค์กร 

 วิเคราะห์อย่างชาญฉลาดและตอบสนองต่อภัยคกุคามที่เกิดขึน้ รวมถึงรายละเอียดตา่งๆ
ของขอ้มูลทีแ่สดงถึงลกัษณะพฤติกรรมของ Malware หรือไฟลต์้องสงสัย 
 

 AhnLab MDS เป็นโซลูชัน่ที่ท างานได้อย่างรวดเรว็และมีระบบการป้องกนัที่ครอบคลุมทั้ง
อุปกรณแ์ละระบบเครือขา่ยจาก  Known และ Unknown Malware รวมถงึการโจมตแีบบมี
เป้าหมาย (Target Attack)ด้วยคุณสมบตัิที่ถกูรวบรวมไว้ในบนแพลตฟอร์มเดียว  
ผ่านการทดสอบจาก NSS LAB   

 AhnLab MDS ง่ายต่อการติดตั้งและบริหารจัดการ ลดต้นทุน พร้อมผลตอบแทนการลงทุน 
ที่กลับคืนมาอย่างคุ้มค่า สามารถก าหนดค่าและจัดการผ่านหน้าจออินเตอร์เฟสส าหรับผู้ใช้ 
งานเพียงหน้าเดียว มีการแจ้งเตือนไปยังผู้ดูแลได้อย่างทันท่วงที 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

บริษัท บลูซบีรา จ ากัด  
9/66 ซอยรัชประชา 2, ถนนรัชดาภิเษก, แขวงจตุจักร, เขตจตุจักร, กรุงเทพ 10900 
Tel: +66 (02) 587-9881, Fax: +66 (02) 587-9882 
sales@bluezebra.co.th,   www.bluezebra.co.th 

ประโยชน์ท่ีจะได้รับ
ได้รับ 

ตอบโจทย์ 
อย่างครบวงจร 

 
 

 

 

ง่ายต่อการใช้งาน 


